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Cyberattaque massive des installations frigorifiques :
le SNEFCCA demande des réponses et des consignes urgentes

Le secteur du froid fait face a une attaque informatique massive et inédite visant des installations
de supervision frigorifique, notamment les modeéles Danfoss AK-SM 800 et AK-SC 355.

Face a cette situation, le SNEFCCA a alerté I’ANSSI, le ministere chargé du Commerce et le
ministére de I'Intérieur.

Les installateurs sont intervenus rapidement pour limiter les conséquences de I'attaque et ont
procédé a la déconnexion des systemes de supervision concernés. De nombreuses marchandises
ont ainsi pu étre préservées grace a leur réactivité.

A ce jour, les installateurs indiquent ne pas avoir été alertés préalablement d’une faille de sécurité.
lls sont toujours dans I'attente du mode opératoire validé par Danfoss pour reconnecter leurs
installations en toute sécurité. Le fabricant n’a pas encore communiqué I'origine de I'incident ni les
solutions permettant sa résolution.

Le SNEFCCA espeére que I'enquéte permettra de faire toute la lumiére sur les circonstances de
cette attaque et les éventuelles défaillances a I'origine de cet incident.

Compte tenu de sa mission essentielle dans la chaine du froid, la profession a toujours fait preuve
de vigilance et de réactivité face aux procédures de sécurité et aux recommandations des
constructeurs, afin de maintenir les installations en conditions opérationnelles.

Le SNEFCCA demande que les professionnels disposent rapidement des informations et des
consignes techniques indispensables a la sécurisation et a la remise en service de leurs
installations.
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